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1 はじめに

ChatGPTのような生成AIモデルの台頭は、新しいイノベーションの時代を切り開くものです。
ChatGPTはまるで人間のように自然な対話形式でAIが回答するため、人々や企業の関心を呼び起こし
ています。生成AIをはじめとする様々なAIは、企業がビジネスの成長を促進し、充実した顧客体験を
提供することを可能にしています。しかし、これらの機会と相反して、見逃してはならない重要な
側面があります。それは、AIへの信頼（人々や社会がAIに抱く信頼感）やAIトラスト（AIの倫理、
セキュリティ、品質）です。生成AIを含むAIがその適用範囲やパワーを拡大するにつれて、社会や
人々が信頼できるAIを構築することの重要性はますます高まっています。

本稿では、STEEP1 （Society、Technology、Economics、Environment、Politics）フレームワー

クを使った分析により、生成AIを含むAIトラストの影響を総合的に検討します。このアプローチは、
AIトラストが社会や人々の生活にもたらす幅広い影響力を理解するのに役立ちます。

次に企業にとってのAIトラストの重要性を掘り下げ、それを軽視することによる潜在的なリスクと
悪影響を、業界の例を交えて検討します。法令遵守、財務的損失、社会的責任、従業員への影響など、
AIトラストを実践する必要性は明らかです。

そして長年AIトラストに取り組んできた富士通の新しい技術を紹介します。富士通は2023年9月、
幻覚検出技術とフィッシングURL検出技術という2つの技術を発表しました。これらは、企業の
お客様のより安全なAI活用に貢献します。

ますます多くの企業がAIの採用を拡大する中で、その潜在能力を最大限に引き出し、長期的な成功
を収めるには、AIトラストを優先することが重要です。

これから、AIトラストについて、その大きな影響や富士通の技術を紹介します。

https://pestleanalysis.com/what-is-steep-analysis/
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2 AIトラスト

2.1 AIトラストとディストラストの包括的な影響：
STEEP分析の視点から
上述の通り、本稿ではAIトラストをAIの倫理、セキュリティ、品質と定義します。具体的にはAI

モデルがバイアスのある結果や誤った結果を出さないこと、ユーザーのセキュリティやプライバシー
を侵害しないこと、正確で有用な回答を返すこと、などを指します。また本稿でAIのディストラスト
（日本語で「不信」）は、AIトラストの逆を指し、具体的にはAIモデルがバイアスのある結果や誤っ
た結果を出すこと、ユーザーのセキュリティやプライバシーを侵害すること、不正確な結果を返す
こと、などを指します。

AIトラストは、AIシステムの導入の基盤であり、AI技術の適用範囲、顧客満足度、法令遵守、
データセキュリティ、総合的なビジネスの成果、そして社会にも大きな影響を与えます。AIトラスト
のインパクトは非常に大きいため、私たちは「STEEP」分析（PEST分析2 と類似の手法）のフレーム
ワークを通じて、詳細に検討しました。STEEP分析は、プロジェクトやビジネス、意思決定に影響を
与える可能性のある社会的 (Society)、技術的 (Technology)、経済的 (Economy)、環境的
(Environment)、政治的 (Politics)要因を検討する戦略的計画立案のためのツールです。次にこれらの
各要因について、AIトラストの主要なメリットとAIディストラストのデメリットの例を挙げて説明
します。

2.1.1 社会：社会包括性と責任ある技術統合

コンピューターや自動車、電気のない生活を想像してみてください。現代社会はテクノロジーで
動いていることがよくわかります。しかし、テクノロジーが私たちの日常生活にどのように組み込ま
れるかは、社会にどのように受容されるかに左右されます。そして人々がテクノロジーへ抱く信頼感
は、新技術が社会のどこに、どの程度組み込まれるかを決定する上で重要な役割を果たしており、
今日の変革的テクノロジーであるAIについてもこれは例外なく当てはまります。

AIトラストは、社会におけるAIの普及を助け、AIを活用した公共サービスの改善やユーザー体験の
向上を促進することができます。しかし人々が信頼できるAIシステムを構築できない場合、それは
社会に受け入れられず、人々はその恩恵も受けられないことになります。

例を見てみましょう。生成AIはアクセシビリティを大幅に向上させる可能性を秘めています。
聴覚障害者（4億3,000万人以上）3 のために画像の自動キャプションを生成することや、視覚障害者
（22億人）4のために音声キャプションを生成することができます。しかし、これらのサービスを
提供するためのAIシステムが誤りやバイアスを持つ結果を生じる場合、その信頼性が疑われてしまい、
これらのサービスは普及しないでしょう。

多くの場合、技術には多少のリスクが伴うことがあります。リスクとベネフィットを理解して、
リスクを最小化し、ベネフィットを最大化する施策を立てることが必要です。

https://en.wikipedia.org/wiki/PEST_analysis
https://www.who.int/news-room/fact-sheets/detail/deafness-and-hearing-loss
https://www.who.int/publications/i/item/9789241516570
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2.1.2 技術：信頼できる未来に向けたAIの可能性

AIは次の産業革命を牽引する中核の技術として最重要視されており、最近の生成AIブームはその一
端を担っています。データサイエンス、科学的新発見、自動運転、ソフトウェア開発などの様々な
技術分野でAIは中心に位置しています。従って、AIトラストは、AI技術そのものの発展だけでなく、
AIが牽引する広範なイノベーションに力を与えるためにも不可欠なのです。

高い倫理性、セキュリティ、品質の実現に配慮して作られたAIシステムは、企業にタスクの自動化、
情報に基づく意思決定、技術進歩の促進をもたらします。一方、倫理性、セキュリティ、品質に対す
る配慮が欠けたまま開発され運用されるAIシステムは、その他の技術の進歩をも妨げ、自動化を制限
し、AIの導入を遅らせる可能性があります。

生成AIにおいて、私たちはAIトラスト構築の初期段階にいます。より多くのユーザーがこの取り組
みに参加すればするほど、より早くAIトラストを築くことができ、個人や社会はより大きな利益を得
ることができます。では具体的には何をすべきなのでしょうか？私たちが日常のワークフローで使う
システムそのものに、AIトラストを向上させるための技術を組み込むのです。様々なシナリオで生成
AIを安全に実験・テストし、問題を発見し、解決策を見つけ、より大きな価値を受け取り、さらに
投資する、という、ポジティブなループを生み出すことができるメカニズムを組み込むことが必要で
す。

このようなビルトイン・トラスト・システムは多くの問題に対処しなければなりませんが、核とな
る問題は「正確さ」と「安全性」です。AIが事実に基づかない情報を生成する現象があり、これはAI

が幻覚を見ているかのようにもっともらしい嘘を生成するため「幻覚」と呼ばれています。例えば
生成AIはある出来事の日付を間違えて引用したり、答えをでっち上げたり、さらには答えのために
引用元をでっち上げたりします。こうした間違いは生成AIシステムの信頼性を低下させるだけでなく、
ユーザーを危険にさらす可能性があります。生成AIがその革新的な潜在能力を発揮するには、こうし
た幻覚を治す必要があります。さらに、これらのシステムは、しばしば企業のデータに接続され、
企業固有の情報を扱うため、安全性が十分でなければなりません。例えば、データセット内にフィッ
シングサイトURLがあれば、全社的な被害を引き起こす可能性があります。正確さや安全性が十分に
確保されるまでは、企業は大規模なAIの利用を躊躇するでしょう。
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2.1.3 経済：労働生産性の向上を加速

ゴールドマン・サックス5 によれば、生成AIは2030年までに世界経済に7兆ドルの生産性向上をも

たらす可能性があり、経済に広範囲な影響を与えると予想されています。生成AIは労働生産性を向上

しますが、それだけでなく従業員を代替するためにも使用される可能性があります。

AIトラストを実践している企業は、競争力を高め、生産性を向上させ、データ主導の意思決定をし
て成長を促進することができます。そして従業員の賛同が得られれば、企業はコストをほとんど増や
すことなくナレッジ・ワーカーがAIを生かすことで生産性を飛躍的に向上させ、AIによる高度な自動
化によってスピードの優位性を享受することができます。しかし、人々がAIシステムを信頼しなけれ
ば、企業も従業員もそれを活用しません。その結果、収益拡大と生産性向上の機会が失われることに
なります。

例えば、生成AIは、製品に対してパーソナライゼーションや機能強化をすることで、商品の多様化

を促進し、それは売上の増加につなげることができます。PwC6の調査によると、AIによる製品強化

が消費者の需要を刺激するとされています。また企業は生産性と効率性の向上も享受できるでしょう。
マッキンゼー7の調査によると、ソフトウェア開発者は生成AIを利用することで、コーディング作業

を最大2倍の速さで完了できるようになり、従業員と企業の生産性が大幅に向上するとされています。

しかし、企業が生成AIの正確性や安全性をチェックするシステムを組み込まなければ、生産性向上の

メリットを享受できません。そのような企業や従業員は取り残され、競争力を失うでしょう。

2.1.4 環境：温室効果ガス排出量が急増する中での効率化と
革新のバランス

世界が2050年までにネット・ゼロを達成しようと取り組む中、エネルギー分野におけるテクノロ
ジーの影響は世界的な関心事です。多くのテクノロジーは状況に応じて環境を助けることも悪化させ
ることあります。

テクノロジーが環境を悪化させる例には、生成AIブームによるコンピューティング需要の増加と、
それに伴う温暖化ガス排出があります。

また環境を助ける例としては、生成AIは持続可能性を実現する技術やエネルギー技術の革新を加速
し、電力需給などの資源分配を最適化できる可能性があります。例えばネット・ゼロを達成するため
に必要なクリーン・エネルギー技術（より優れた太陽光パネル、リチウムイオン電池化学、炭素回収、
核融合、水素電解装置など）の開発を加速する上で、非常に重要な役割を果たします。人々が生成AI

技術を信頼できず導入されない場合、このような恩恵を享受することができません。

エネルギー転換のためのイノベーションを加速させるAIとして、スタートアップのChemix8を例に
挙げましょう。同社の生成AIはコバルトを使用しないエネルギー密度の高い新しい化学物質を発見し、
EV用バッテリーを設計しました。このAIプラットフォームを使うとユーザーはいくつかの特性にわ

たってバッテリー化学物質を最適化することができます。別の例では、研究者が原子レベルで物質の

https://www.goldmansachs.com/intelligence/pages/generative-ai-could-raise-global-gdp-by-7-percent.html
https://www.pwc.com/gx/en/issues/data-and-analytics/publications/artificial-intelligence-study.html
https://www.mckinsey.com/capabilities/mckinsey-digital/our-insights/unleashing-developer-productivity-with-generative-ai
https://chemix.ai/ai-platform/
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構造を再現する世界初のアルゴリズムを開発し、炭素隔離のための新しい触媒9の発見と設計を加速
させました。

様々な組織がエネルギー転換への大きなコミットメントや投資をしているにもかかわらず、ネッ
ト・ゼロの目標達成は困難10です。目標を達成するためには、エネルギー分野での発見と革新のプロ

セスを加速し自動化するAIシステムの普及が必要です。

2.1.5 政治：慎重な対応の必要性とAIに関する規制の動向

AIは行政サービスの充実や効率化に多大に貢献できる可能性があります。しかしながら政治分野で
のAIの活用については、慎重な対応が求められます。技術面のみならず、法制度、倫理、社会受容性、
利活用する関係者の立場など、多角的に検討することが必要です。

次に、AIに関する規制の状況を見てみましょう。生成AIには、事実に基づかないにも関わらず、

自然な表現に感じられるため、あたかも事実であるかのようにユーザーが誤って認識してしまうよう
なテキスト、画像、動画を生成する能力があります。またそれを活用したディープフェイクなどの
偽情報の自動作成や拡散を心配する声もあります。そしてAIモデル作成時に利用されたデータの著作

権の侵害も課題となっています。このような状況を背景に、AIに対する規制の動きとそれに対する

議論が活発化しています。例えば米国では、バイデン政権が人工知能の安全性に関する新たな基準を
設けることなどを盛り込んだ大統領令を公表11しました。EUのAI法では、人権の尊重、公平・公正

であること、データのプライバシーとセキュリティを確保すること、さもなければ罰金を科すことな

どを定めています。EUはまたAIが生成したコンテンツに透かし12を入れることを推進しています。

同様の枠組みはイギリスや日本やアジアの他の地域でも議論されつつあり、中国13はすでに生成AIを

管理する規則を確定しています。新たな規制が登場するにつれ、データとAIに関する法律への準拠が

より重要になるでしょう。

https://iopscience.iop.org/article/10.1088/2632-2153/aca1f7
https://unfccc.int/news/climate-plans-remain-insufficient-more-ambitious-action-needed-now
https://unfccc.int/news/climate-plans-remain-insufficient-more-ambitious-action-needed-now
https://www.whitehouse.gov/briefing-room/presidential-actions/2023/10/30/executive-order-on-the-safe-secure-and-trustworthy-development-and-use-of-artificial-intelligence/
https://www.aa.com.tr/en/europe/eu-pushing-for-watermark-on-ai-generated-contents/2921467
https://www.cnbc.com/2023/07/13/china-introduces-rules-governing-generative-ai-services-like-chatgpt.html#:%7E:text=Generative%20AI%20services%20will%20need,material%20to%20the%20relevant%20authority.
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2.2 企業におけるAIトラスト
企業にとってAIトラストは単なる技術的要件ではなく、戦略的に必要なものです。高い倫理性、

セキュリティ、品質を持つAIシステムを構築することは、コラボレーション、イノベーション、
倫理的意思決定を促進し、企業の目標を社会規範や顧客の期待と一致させるために重要です。
AIトラストを最優先事項にすることで、企業はステークホルダーと強固な関係を築き、評判を守り、
持続可能な成長を促進することができます。

2.2.1 AIトラストの重要性

AIが意思決定プロセス、顧客との対話、戦略的プランニングにますます組み込まれるにつれ、
信頼性への要求は飛躍的に高まっています。企業にとってのAIトラストの重要性は、次のように
説明することができます：

顧客からの信頼感を高める：AIトラストを優先する企業は、顧客からの信頼を促進することができる
でしょう。例えば信頼性を念頭に置いて構築されたAIを搭載した会話システムは、顧客ロイヤルティ
（忠誠心）やリピートビジネスを効率的に強化します。顧客は、倫理的価値観、安全性、セキュリ
ティへのコミットメントを認識し、その企業を肯定的に評価するでしょう。

評判と企業価値の維持：AIトラストはビジネスのインテグリティ（誠実さ）を維持することに貢献し
ます。これはビジネス倫理に対する広範なコミットメントを反映するものであり、企業の評判と企業
価値を守り、長期的な安定性を確保することにつながるでしょう。

人材の確保と維持：AIトラストを重視する企業は社会から信頼され、優秀な人材を惹きつけるでしょ
う。安全なAIシステムを活用することでイノベーション主導型のビジネスが促進され、それは企業の
活力、競争力、また先進性の維持につながるでしょう。

2.2.2 AIトラストを軽視することのリスクと悪影響

今日の複雑なビジネス環境においてAIトラストを軽視することは、企業の存続そのものを脅かすよ
うな深刻な結果を招くリスクがあります。AIトラストへの対策を講じないことは、失敗の連鎖を引き
起こし、組織や従業員に影響を与えるだけでなく、パートナー企業や社会にも害をもたらす恐れがあ
ります。その悪影響は次のように説明することができます：

法的違反と罰則：AIの倫理、セキュリティ、品質をないがしろにすることは、過失にとどまらず、
法的違反となる可能性があります。プライバシー侵害、データ漏えい、データ保護法の不遵守は、
多額の金銭的罰則（EUのAI法では3,500万ユーロまたは企業の全世界年間売上高の7%）や法的措置の
対象となる恐れがあります。
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企業への信頼と評判の低下：一度失った信頼を取り戻すことは困難です。AIが生成する不正確な情報
やセキュリティの脆弱性は、顧客からの信頼を損ない、ロイヤルティや評判の低下を招きます。不満
を抱いた顧客が競合他社に乗り換える可能性もあり、ブランド価値の低下も招く可能性があります。

競争力の喪失：競争が激しいビジネスの世界において、人々が信頼できるAIを提供できることは差異
化要因になり得ます。例えば企業が提供するAIが間違った情報を提供するならば、顧客は代替サービ
スに乗り換える恐れがあり、企業の競争力が低下する危険があります。

業務の効率の低下：AIトラストは業務の効率化にも影響を与えます。例えばAIが生成する情報が正確
でない場合、時間やリソースの浪費や運用コストの増加につながる可能性があります。

従業員のエラーと職場のモラル低下：組織内にAIトラスト技術が欠如していると、AIが生成した不正
確な情報に基づいて従業員が行動する可能性が高まります。これはさらに、意思決定の誤り、問題解
決のミス、コラボレーションの混乱、ひいては職場文化など、ビジネスの様々な側面に影響を与える
リスクがあります。

次にAIトラストを軽視することで生じる課題について業界別に例を説明します：

製造業：製造業では高い精度と効率が求められます。例えばAIシステムが誤った情報に基づいて生産
予測をした場合、機会損失や在庫増加などの結果を招く恐れがあります。また製品設計にエラーが
あった場合には開発期間の長期化のリスクがあります。このように、生産の円滑な流れを維持し品質
を維持する上で、AIトラストが重要な役割を果たします。

小売業：競争の激しい小売業界では顧客満足度が非常に重要です。例えばカスタマーサービスで活用
するAIシステムが誤った回答をした場合、顧客の不満を招き、売上を減少させ、顧客離れを加速させ
る可能性があります。小売業におけるAIトラストは、顧客のロイヤルティや企業の成長を促進する
シームレスで満足度の高い顧客体験を創造できるか否かを左右します。

ヘルスケア：ヘルスケア業界では情報の正確さは死活問題です。万一AIシステムが不正確な医療情報
を提供してしまった場合、患者の安全を脅かし、医療機関の信頼を損なうでしょう。医療におけるAI

トラストは、患者と医療のインテグリティを守る倫理的義務なのです。

公共サービス部門：公共政策はデリケートで複雑な領域です。信頼性の低い生成AIツールが政策立案
に使われてしまった場合、特定のグループや個人を、正当と認められるような根拠もなく優先してし
まうような偏りが生じたり、差別的な結果を生成する危険性があります。また透明性や説明可能性に
欠けるAIは人間による監視や介入を妨げてしまいます。このように公共分野においてAIトラストは
必須です。
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3 富士通とAIトラスト

3.1 AIの信頼実現に向けて
富士通は長年にわたりAIの中心に信頼を据え、人を中心としたコンピューター社会の実現を目指す

「Human Centric」という考え方を発信し、テクノロジーを人間のために活用することを理念として
掲げてきました。企業責任とAI倫理の発展をリードする富士通は2019年、外部の倫理専門家と協議し、

「富士通グループAIコミットメント14」 5原則を策定しました：

1. AIによってお客様と社会に価値を提供します

2.人を中心に考えたAIを目指します

3. AIで持続可能な社会を目指します

4.人の意思決定を尊重し支援するAIを目指します

5.企業の社会的責任としてのAIの透明性と説明責任を重視します

富士通は、これらの原則を実践し、すべてのAI製品がこれらの原則を遵守するよう取り組んで
います。また、人や社会に与える倫理的な影響を評価する「AI倫理影響評価15」 を公開しています。

お客様はAI提供前に事前に影響を把握でき、AIの設計・監査に役立てることができます。

富士通は10年以上にわたってAI倫理をリードしてきましたが、ビジネスや社会におけるAI倫理の重

要性は高まるばかりであり、AIトラストの構築に対する私たちのコミットメントも一層高まっていま

す。そのような取り組みとして、信頼できる対話型生成AIと、富士通が2023年9月に発表した幻覚検

出技術とフィッシングURL検出技術を下にご紹介します。

3.2 信頼できる対話型生成AIと「Fujitsu Kozuchi (code name) –
Fujitsu AI Platform

Fujitsu Kozuchi (code name) - Fujitsu AI Platform16（以下、「Kozuchi」と表記）は、富士通が

研究開発した先端AI技術を迅速に試すことができるプラットフォームです（図1）。このプラット

フォームには、ユースケース単位の「AIイノベーションコンポーネント」と富士通のAIコア技術「AI

コアエンジン」が含まれています。これらを活用することで、スモールスタートで高精度な検証結果
を得ることができます。Kozuchiに幻覚検出技術とフィッシングURL検出技術を搭載することで、お

客様は、様々なAI技術を活用しながら、より安全に対話型生成AIを活用することができます。対話型

生成AIとは、ユーザーが入力したプロンプト（質問・依頼のための文章）に対して、大規模言語

モデル（LLM: Large Language Model）を用いて流暢な回答文章を生成・出力することで、あたかも

人と対話しているかのように振る舞うAIのことです。

https://www.fujitsu.com/jp/about/research/technology/ai/aiethics/#anc-03
https://www.fujitsu.com/jp/about/research/technology/aiethics/
https://www.fujitsu.com/jp/about/research/technology/ai/fujitsu-ai-platform/
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図1. Fujitsu Kozuchi (code name) - Fujitsu AI Platform

富士通では、企業の業務に適用できる信頼性の高い対話型生成AIの研究開発を行ってきました。こ
の信頼できる対話型生成AIを実現する技術の第一弾として、AIトラスト研究センターは2つのAIトラ
スト技術を開発しました。幻覚検出技術はすでにKozuchiの対話型生成AIコアエンジンに搭載されて
います。URL検出技術も近日中に同コアエンジンに搭載される予定です。

信頼できる対話型生成AI（図2）は、利用者と外部の対話型生成AIシステム間のアクセスを仲介し、
対話の品質や安全性を確保します。悪意のある内容や有害な内容の応答がないかをチェックし、企業
のナレッジベースからの情報で入出力を拡張して応答の品質を向上させることができます。これによ
り、企業が外部の対話型生成AIモデルを業務に活用する際のリスクを低減することができます。

図2. 信頼できる対話型生成AIの全体イメージ

次の章からは、対話型生成AIシステムに含まれる幻覚やフィッシングURLの課題と富士通の技術を
紹介します。
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3.3 対話型生成AIにおける幻覚の問題
前述の通り、対話型生成AIとは、ユーザーが入力したプロンプトに対して、大規模言語モデルを

用いて流暢な回答文章を生成・出力することで、あたかも人と対話しているかのように振る舞うAIの
ことです。

LLMは非常に流暢な言葉で回答するため、ユーザーは違和感なく会話できるのですが、その一方で、
回答内容が事実や確立された知識に基づかないでっち上げ ― つまり、幻覚（Hallucinations）― で
あっても、それがあたかも正しい内容かのような印象をユーザーに与えてしまいやすいという問題が
あります。

例えば、本稿の執筆中、ChatGPT17に「富士通の沿革を教えて」と質問すると、「… 1956年：
富士通は、日本初の国産コンピューターである富士通TRANSTAC（トランスタック）を発表し、…」
という一文を含む回答が得られました。この一文は富士通の沿革の公式Webページ18に基づかない
幻覚ですし、誤情報です。しかし、前提知識がないユーザーにとっては、回答文章に自然に含まれる
この一文を疑うことは難しいでしょう。

幻覚の研究を数多く調査してまとめた論文[ZiweiJi202219]によると、幻覚は大きく2種類に整理さ

れています。業界の例を挙げながら、次に説明します：

●内在的幻覚（Intrinsic Hallucinations）とは、訓練データやプロンプトなどの入力データ、および
以前の回答とは矛盾する回答内容のことです。例えば、日本の河川の長さを質問した際に、「日本で
二番目に長い川は、信濃川です。（中略）利根川は、日本で二番目に長い川です。」といった回答を
する場合がありますが、この回答例では日本で二番目に長い川が2つ出てくるため、回答データが矛
盾しています。この内在的幻覚は、現状のLLMの汎化能力不足が原因であり、特に複雑な文脈理解や
数式・論理展開を要する回答でよく生じます。

社内業務支援の例：対話型生成AIを活用して社内の就業規則の問い合わせに対応するチャット
ボットに、勤務時間の長さと休憩時間の関係を学習させました。その上で休憩時間に関する質問を
すると、「1日の労働時間が8時間を超える場合には、45分以上の休憩を与えなければならず、8時
間を超える場合には1時間以上の休憩を与えなければなりません」といった矛盾した回答
（8時間勤務時の休憩時間が2通り回答される）を生成することがありました。これは我々が実際に
遭遇した一例です。

●外因的幻覚（Extrinsic Hallucinations）とは、訓練データやプロンプトなどの入力データだけでは
正しいか誤っているかを判定できない回答内容のことです。入力データ外の事柄について回答させる
状況でよく生じるもので、例えば2022年までのデータしか入力されていない対話型生成AIに、2023

年の出来事について回答させるような場合が、これに相当します。このような場合には明らかに回答
をでっち上げることになるため、幻覚が頻繁に発生してしまいます。

https://chat.openai.com/
https://www.fujitsu.com/jp/about/corporate/history/
https://arxiv.org/abs/2202.03629
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公共サービスの例：対話型生成AI搭載の自治体向けチャットボットでは、想定QAデータベースか
ら対応するQAデータを検索して参考にする仕組み（RAG: Retrieval-Augmented Generation）に
より、訓練データに関連した自治体の制度・手続きの質問に対しては、正確に回答します。
しかし、その自治体が提供していないサービスなど、訓練データにない新規の内容の質問に対して
は、関係の薄いQAデータを参考にしてしまい、不正確な制度・手続きをでっち上げて回答してし
まうことがあります。そのような場合には、ユーザーが存在しないサービスを誤って利用しようと
するといったことが起こり得ます。

3.4 富士通の幻覚検出技術
Fujitsu Kozuchiの対話型生成AIコアエンジンでは、外因的幻覚を抑止するために自社の業務データ

を用いるRAGが利用できます。しかし、現状のLLMの能力では、それでもなお外因的幻覚・内在的幻
覚は発生してしまいます。そのため、我々は回答のどこにどの程度の幻覚が含まれているのか、結果
として出された回答をチェックできるような幻覚検出技術を研究開発しており、2023年9月から同対
話型生成AIコアエンジンに搭載しています。

我々は幻覚検出技術を開発する際に、ユーザーが幻覚かどうかを注目しているところを的確に推測

し、その注目部分を集中的にチェックするようにしました。ユーザーと対話AIがリアルタイムに対話

している際には、ユーザーが待てる時間には限度があるため、注目部分を絞って短時間で幻覚を
チェックすることが、特に重要になります。では、ユーザーが注目するのはどのようなところでしょ
うか？我々はユーザーが幻覚チェックに期待するポイントを分析し、回答文によって主張される部分
（回答文の目的語の部分）の、数字や固有名詞などの表現（固有表現20と呼びます）を注目部分だと
考え、ここを集中的にチェックする方式にしました。

また、幻覚である回答には、内容が安定せずバラつく場合が多いという特性があります。これは
幻覚が、データに基づかない思い付きである場合が多いためです。そのため、同じ質問を繰り返し、
回答のバラつきを把握することで、幻覚をチェックする方式にしました。ただし、対話AIの回答の
表現は、質問の度に大きく変わる場合があり、比較が難しいという問題があります。そこで我々は、
回答の注目部分と同種の意味カテゴリだけを回答させるような、特別な「穴埋め問題」を作成し、
それを繰り返し質問する独自の技術を開発しました。

本技術の基本方式を図3に示します。
(1) まず回答文を主語、述語、目的語などに分解し、その中で目的語の固有表現部分に注目します。
(2) 次に注目部分を空欄にした特別な穴埋め問題を自動生成し、外部の対話型生成AIに複数回穴埋め
させることで、注目部分だけの回答を複数収集します。

(3) 最後に複数回答の安定性を評価します。これによって、効率よく正確に幻覚の度合い（幻覚スコ
ア）を算出できるようになりました。

https://ja.wikipedia.org/wiki/%E5%9B%BA%E6%9C%89%E8%A1%A8%E7%8F%BE%E6%8A%BD%E5%87%BA
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図3. 幻覚検出技術の基本方式

例えば、幻覚検出対象の回答が「富士通は1935年に設立されました」の場合、主語に<富士通>、
述語に<設立されました>、目的語に<1935年>が抽出されたなら、穴埋め問題として「富士通は<？>

に設立されました」を自動生成します。この穴埋め問題を対話型生成AIに複数回解いてもらうことで、
幻覚によるバラつきが生じたかどうかを検出できることがわかるかと思います。本技術は、WikiBio

GPT-3 Hallucination Dataset21などのオープンデータを用いてベンチマークを行い、他の最新の幻覚

検出手法に対し、検出の正確さの指標（AUC- ROC22）を約22%向上できることを確認しています。

3.5 対話型生成AIにおけるフィッシングURLの問題
フィッシング詐欺とはユーザーを騙して、ログインIDやパスワードなどの認証情報や、氏名や住所

などの個人情報を盗み取るサイバー犯罪のことです。典型的な手口は、正規の企業や組織を装った
電子メール（フィッシングメール）でフィッシングURLを送付し、本物のサイトに似せた偽サイト
（フィッシングサイト）にユーザーを誘導します。そこでクレジットカード番号や口座番号などを
入力するよう促し、入力された情報を盗み取ります。電子メールだけでなく、SNSやSMSにフィッシ
ングURLを記載する場合もあります。2022年には5億件以上のフィッシング詐欺が報告されており、
最も普及しているサイバー犯罪の1つです。

生成AIの出現によりフィッシング詐欺の問題は新たな局面を迎え、その検出がはるかに困難になっ

ています。例えば、FraudGPT23として販売されているAIボットは、月額200ドルからの料金で、

コードを記述し、フィッシングサイトや電子メールを作成するなどの機能を提供しています。生成AI

により、悪意のある攻撃者は非常に説得力のある、文脈に合ったフィッシングURLを作成することが

できるのです。

対話型生成AIは学習した情報に基づいて回答するため、攻撃者が学習データに悪意のあるデータを
混入するとフィッシングサイトURLを回答出力してしまう可能性があります。フィッシングURLは
個人と企業の両方にとって脅威であり、このようなサイバー攻撃を検出および軽減するには、堅牢な
セキュリティ対策が必要です。次に富士通が開発したフィッシングURL検出技術を説明します。

https://huggingface.co/datasets/potsawee/wiki_bio_gpt3_hallucination
https://huggingface.co/datasets/potsawee/wiki_bio_gpt3_hallucination
https://atmarkit.itmedia.co.jp/ait/articles/2211/24/news019.html
https://www.bankinfosecurity.com/criminals-flocking-to-malicious-generative-ai-a-22660
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3.6 富士通のフィッシングURL検出技術

生成AIは、学習や参照に利用する情報に攻撃者が悪意ある情報を入力すると、ユーザーへの回答に
フィッシングURLを出力する可能性があります。そこで、我々は生成AIの回答の中からURLを自動的
に抽出し、フィッシングURLの場合にはアラートをあげて、ユーザーに知らせる技術を開発しました。
これにより、ユーザーは攻撃者が用意した悪質なサイトで、IDやパスワードなどの個人情報を盗まれ、
悪用されることを防ぐことができます（図4）。

図4. フィッシングURL検出技術の概要

本技術のポイントは、ベングリオン大学24と共同で開発した、既存のAI技術を騙して間違った結果

を出力させる敵対的攻撃を検出する技術を利用している点です。この技術により、一般的なフィッシ
ングURLを検出するだけでなく、攻撃者によって既存のフィッシングURL検出技術を騙すように意図

的に作られた攻撃フィッシングURLも検出が可能です。その結果、システムの信頼性を高め、

ユーザーはより安全に生成AIを利用することができます。

我々の技術の特徴である攻撃フィッシングURLを検出する技術について詳しく説明します。本技術
の概要を図5に示します。まず、URLのテキストから特徴量を抽出して表形式データを作成します。
そして、その特徴量に対して、複数のAIモデルを使ってフィッシング判定処理を行います。その複数
の判定処理を比較し、判定に利用した根拠が異なるようであれば攻撃フィッシングURLと判断します。
これは、AIへの攻撃がそれぞれ個別のAIモデルに向けて特化しやすい傾向にあるという知見に基づい
ています。

https://www.fujitsu.com/global/about/resources/news/press-releases/2021/1116-02.html
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図5. 攻撃フィッシングURLの検出技術の概要

各処理の詳細は以下の通りです：

帳票データに変換：URLのテキストから特徴量を抽出して帳票データに変換します。特徴量は、文字
列の長さや、子音と母音の割合、ある特定の文字列が含まれているかなど文字列の構成情報を利用し
ています。フィッシングURLは、一般的にランダムに文字列を並べたり、特定の言葉が入りやすかっ
たりするなどの特有の特徴があるため、フィッシングURLに関連する特徴をあらかじめ抽出して、
性能向上を図っています。

異なるモデルで処理：複数のフィッシングURL検出用のモデルを用意して、先ほど抽出した帳票デー
タを使って判定処理を行います。このモデルは、例えば決定木モデルと畳み込みニューラルネット
ワークモデルといったように異なる種類のモデルを用意します。畳み込みニューラルネットワークな
どのように、入力データを変える必要がある場合は、データの形式を変換する処理を行います。

判定根拠の比較：前述のフィッシングURLの判定処理が異なるモデルでどのように行われたかの比較
を行います。そのために、判定時にどのような特徴量に注目して判定結果を推定したかを表す判定
根拠情報を抽出し、それを比較します。これにより各モデルの判定結果のみを比較する場合に比べて、
途中経過も比べることができ、より詳細に判定処理を比較することができます。この判定根拠情報が
大きく異なるようであれば、どちらかのモデルを騙そうとしている攻撃フィッシングURLであると
判断できます。
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4 結論

ビジネスの成長を促進するために企業が対話型生成AIの採用を拡大する中で、その潜在能力を最大
限に引き出し、長期的な成功を収めるには、AIトラストを優先することが重要です。

顧客からの信頼の向上は、ロイヤルティとリピーターの増加につながり、また法規制の遵守は、高
額な法的罰則から組織を保護するために必要です。AIトラストを優先することは、企業の評判や企業
価値を維持し、長期的な事業利益を守り、優秀な人材を惹きつけ、ポジティブな職場文化を育成する
ためにも重要です。

イノベーションによって社会に信頼をもたらし、世界をより持続可能にしていくことをパーパスに
掲げる富士通は、この重要なニーズを認識し、幻覚検出技術とフィッシングURL検出技術で構成され
るAIトラスト技術を発表しました。幻覚検出技術はすでに「Fujitsu Kozuchi (code name) - Fujitsu AI

Platform」の対話型生成AIコアエンジンに搭載され企業ユーザーに提供されています。URL検出技術
も近日中に同コアエンジンに搭載される予定です。個人の利用者も、当社の先進技術のAPIやWeb

アプリケーションを試せる環境であるFujitsu Research Portal上でアカウントを作成すればトライア
ル利用が可能となります。

富士通とともにAIトラスト構築への道を歩み、AI主導の世界でイノベーション、顧客満足、持続的
成長を推進しましょう。
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